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Les opérations dans le spectre électromagnétique, les bases de nos armées de méme que les équipe-
c 0 eadti r e | 0 e xemxé spéctreadtdesdims d  ments individuels peuvent présenter des vulnérabi-
de télécommunications, de télédétection et de po- lités plus étendues.
sitionnement, navigation et timing (PNT), la guerre o
) . Lesforces terresges sont Plus_spemflqu%r?ent con-
®l ectronigqgue et |l e renseignement o0ori.gi.ne ectyr o-
L 3 fronttesal a densi“ficatlion des ca
magnétique, représentent le substrat de toutes les . . . .
. . A électronique contre les échelons tactiques les plus
fonctions opérationnelles de notre systéeme de . .
L i bas, susceptibles dbéentraver
force. Ces opérations sont transformées par des -
. . . Lo nTfuvre au cont act Ceetds, ndse ses
mutations technologiques rapides, particuliére- . .
e : forces sont théoriguement en mesure de neutrali-
ment la numérisation. Elles se traduisent par des . .
L ) ser cette menace mais sont contraintes par le vo-
equipements « software-defined » permettant des L . . .
o . N lume compté, voire « échantillonnaire », de nos ca-
opérations plus flexibles,| 6 ® me r g e comlat d u o o . .
. . . cités et le nombre de missions qui leur seraient
cyber-électronique » i laquelle ne va pas sans po- : : .
L. L. N imparties. En outre, la congestion du spectre EM,
ser de sérieux deéfis cependant 7 et de la guerre . . .
. . o notamment en zone urbaine, affecterait en premier
électronique « non traditionnelle ». De nouvelles . .
. A lieu les faorces terrels)tr,es. Notre composante aé-
technologies comme | 6l nternet_ _des 0 <leetds. ou 5 s S
) ) , , rienne fait'surtout face au modele russe et a sa pro-
long terme les technologies quantiques, révolution- e . C
o X lifération éventuelle, consistant a intégrer une GE
neront plus encore ces opérations, présentant des
e " l ongue port®e dans | a bul
défis comme des opportunités. . .
rienne adverse, susceptible
Dans ce contexte, les forces occidentales font face tés ISR et de frappes de précision dans la profon-
a un étalement du spectre des menaces.En | 6 ®t adeur.Lad ®gr adati on de | Gawahvi r on
la Chine et la Russie sont les seules puissances au semble elle se poser selon deux problématiques.
seuil du combat cyber-électronique et disposant La premiere est celle du combat naval hauturier et
ddédun arsenal compl et de mocgneems le lmut dursgectra face aud @ua grandes
fecter le spectre électromagnétique d a n s | & e puissances, les seules a disposer des capacités
semble des milieux, y compris spatial. Les capaci- aériennes et navales nécessaires. La seconde est
tés de la plupart des autres acteurs restent, au celle des opérations en zone littorale, notamment
mieux, lacunaires : moyens rudimentaires de des opérations amphibies. Nos forces navales
brouillage GPSoudes SATCOM,s y st ~ me s d 0 paurraientyfaireface,non seul ement I 6
protection, etc. Cependant, plusieurs facteurs sont des menaces de GE contre leurs moyens de trans-
susceptibles de renforcer cette menace. La guerre mission et de télédétection, mais également, elles-
électronique est en effet un moyen idoine pour con- aussi, a la congestion du spectre EM.
trer les capacités de reconnaissance-frappe qui se . s
développent etlou pour exécuter des siratégies Les recommandations, déclinées dans le spectre
pp N P N T 9 capacitaire DORESE, se structurent autour de
« ambigués ». Les moyens, méme limités, de g s
) . . guelques axes clés : la résilience de nos capacités,
guerre cyber-électronique non-traditionnelle pour- . . . .
. e s . ; . combinant des mesures visant a améliorer ou, au
raient proliférery comprisentrel es mai ns doéun P .u s® . A o .
contraire,ar ®duire | 6expl oijtleati on

grand nombr datighésaaanmenon-&a- ®

. développement des capacités de lutte contre les
tiques.

menaces ddéeattoniqueget de combat cy-
Dans ce contexte, a court-moyen terme, | 6 i nt e r dberelectronique ; enfin le développement des mé-

tion de capacités comme les SATCOM semble de- thodes et outils permettant une gestion du spectre
voir rester | 6apanage des plpsrdynanigugp al es pui ssances.
Enrevanche, lesréseauxlocauxmi s en T uvre sur
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Les forces armées ont exploité les ondes électro-
magnétiguesd s | eur ma’  tri se
du XIXéme siécle (premiére liaison de Télégraphie
Sans Fil transmanche effectuée par Guglielmo
Marconi en 1899). Unsiecle pl us tard
ment électromagnétique (EME)? est devenu, au
moins de facto, un domaine de lutte a part entiére.

Selon le corpus doctrinal francais®, les opérations
dans cet environnement relévent de trois domai-

une appréciation de situation opérationnelle et dé-

p a livrel désteftetn affensifs oul défensifs [n.et comme]
| 6af fr ont e meadectmagnetiqgled® s p a
La GE comprend trois cat®gor
o ge ZI"éétnt“é‘q"u e ®l:ddtursamgierde (| BA

gie électromagnétique a des fins offensives.
Celainclut les armes a effets dirigés, les micro-
ondes a forte puissance, les ondes électroma-
gnétiques et les appareils a fréquences radio ;

nes. Le premier est celuide «| 6 expl oi t at ijo |3 défense électronique (ED):| 6usager-de | 6
spectre » (voir annexe 1 pour une frise du spectre gie électromagnétique pour la protection et
EM). Cette exploitation se traduit par plusieurs ca- pour la maitrise du spectre électromagnétique ;
pacités devenues des « enablers » de toutes les U la surveillance électronique : | dut i | i sati o
fonctions opérationnelles (commandement, ren- | 6 ®n elearomagnétique pour fournir une
S 'e.‘ I. gnement, effect enaiorse sod ta[':)p?éc?iation de situation et du renseigne-
militaire : ment »°.
U les capacités de télécommunications par
voie hertzienne. Elles exploitent des bandes de Pour r®aliser ces actions, |
fréguences de plus en plus élevées pour per- livrent & leurs niveaux trois types de mesures : les
mettre les échanges de données toujours plus contre-mesures électroniques (CME), les mesures
volumineuses et... trouver des ressources dis- de protection électroniques (MPE) et les mesures
ponibles. Ces capacités de télécommunica- de soutien électroniques (MSE).
tions représentent désormais une portion de la Le dernier domaine est celui du renseignement
couche transport doun au W% r qé@r@tﬁmhggﬂétiqule,?e Re)lé(l\P, Fomaine
U les capacités de télédétection, passives ou connexe & celui de la surveillance électronique
actives, engerbant la détection radar, infra- dont il exploite et capitalise les données en temps
rouge, optique, et par extension les capacités plus réfléchi.
de d®signation dbéobjectifs et de _gujdage des
syst mes: doar me La problématique d 6 U degradg ion de cet enV|.—
. o o ) ronnement EM se pose au sein des forces occi-
U I_es CaPa?'teS de posmonnerne_nt, naviga- dentales depuis des années, pour deux raisons
tion, timing (PNT) souvent indispensables majeures :
aux deux autres capacités et contribuant a des )
degr®s divers, ~ | o6ensemblla_perception doéun retour c
rationnelles. le domaine de la guerre électronique a la-
guell e nos arm®es sont do e
Le second domaine est celui du combat dans cet rabl es gu 0 enktwoeksenatded » et ¢
envi r onne nedrdde laguersdectro- gubdelles ndont pas suffisar

nigue (GE). La GE nait presque en méme temps
que les télécommunications, en 1904, avec les pre-
miers brouillages des communications TSF de la
Marine nippone par les Russes®.  tatdnfajor des
armées la définit comme « une action militaire qui
exploite | &6®nergie

domaine durant une décennie de contre-insur-
rection. Alan Shaffer, Assistant Secretary of De-
fense for Research and Engineering américain,
résumait le sentiment général outre-Atlantique
en septembre 2014 par cette formule « We

®| ect r o mdave lost the electromagnetic spectrum » 1y

Cette préoccupation s 6i nscr it dans |

FONDATION pourla RECHERCHE STRATEGIQUE
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plus |l arge dbéune r emi
riorité occidentale, par la (re)montée en puis-
sance rapide des forces armées chinoises et
russes. La GE serait ainsi un des instruments

Pour traiter cette double problématique, la pré-
sente note expose :

1. un panorama des menaces et risques, le-
quel commence par un rappel des perma-
nences et des évolutions techniques qui affec-
tent et devraient affecter les capacités de la
GE, maisaussiles ri sques doi
dentelle. Il passe ensuite en revue les capaci-
tés de GE dont les différents acteurs straté-
giques sont supposés disposer, en insistant
sur | 6un des mod | es
acheveés, celui des forces russes. Enfin, il ana-
lyse | es facteurs sdés
veloppement de ce spectre de menaces a
court-moyen terme ;

2. un essai de caractérisation du probléeme
gue pose cette dégradation d e | O6pBWE
notre systeme de force. Cette partie se fonde
sur une application
dte«dbébanal yse des
nérabilité 6 i ndtoenra i n,edévéloppée par
| 6auteur dans | e
multinationale MNE7 en 2011-2012 (voir an-
nexe 5). Cette analyse est menée au niveau
interarmées puis pour chaque milieu. Cette es-
timation est suivie de recommandations ca-
pacitaires par domaines DORESE, proposées
in abstracto des mesures prises par nos insti-
tutions et alimentées notamment par les pistes
sur lesquelles communiquent les institutions
ameéricaines ou suggeérées par leur think tanks.

Précisons cependant que cette note non protégée,
élaborée a partir de sources ouvertes complétées
d 6 ent r eprétend aigunement proposer une

s e

nterf ®r ence

capacitair

ceptibles

partielle
d®pendances

cadr e

analysecdataillgecet eshaustlveade sulndradilité de
nos systemes.

Enfin la problématique qui nous intéresse ici nous

cl ®s des capacit®s adver grgege aci:oencegtr(%rnn?tre rgoao%sgucg Iessgﬁe(éteurs
doéinterdiction de zone (1A ,t&th]que ®Ie.ctron|qgser, tout
i ' es contré-mesures électroniques. Les questions
U la congestion croissant gegatied aut #nfed ¥ dndrdfetifie et au cyber,
ment electromagnetique générée par la nu- abordées ici de facon périphérique, seront explo-
m®risation g®n®ralis®e dgespu®&vhntdars RStravduR uitéhibubs!La note
mation et qui se caractérise par une croissance nd a b opasiren plus les capacités occidentales
continue de lodusage des fafsc€ddMaie, SeoneRtrBHTstmbit,en ce qui
cation sans fil, tout particulierement en zone ur- nous concerne, sur les cibles que constituent nos
baine. moyens doéexploitation du sp
tique, ciTur de | a I|eé®igpnnantkatt i on

électromagnétique de nos opérations.

acci -

es pl us

déaf fecter | e

m®t hode
vul -

déune
et des

de | 6exp®ri mentation
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1. Un environnement technologique en mutation rapide

esenett &®wv hni
ectromagn®t i

dan l es  troi.s mai nes majeu
11 I?a P p_e ! de quelgues EP/I,aqLI% p():'régentedcr?acu(r)\I dgs%o%(ﬁtio%sqelélhmco-
electronique opérationnelles propres : radars, communications,
signaux de PNT.

Lébattagque ®l ectronidesarmesrecouvre | dempl oi

a énergie dirigée qui seront traitées ultérieurement, 1.1.2 LOattaque des radars

des missiles antiradiations,c 0o mme  -88 &M@ | a typologie proposée par la doctrine américaine

cain, utilisés pour la destruction des radars adverses, s 6 a p p tbut particeliérement aux attaques des ra-

enfin et surtout le vaste ensemble des contre-me- dars. Elles comprennent en premier lieu les tech-

sures €lectroniques. L 6ef fi caci t ® tde pjfussde rdlifagetrSoy ant | 6 ®&tbroit dan's

indissociable des capacités de surveillance élec- EM » : brouillage de barrage couvrant | dens

tronique et de la capitalisation du ROEM. déune | arge bande de fr®quenc
layage (sweep jamming) au sein dbébune | a
1.1.1 Les catéqgories basiques de CME de fréquences ou brouillage sélectif (spot jamming)
d'une bande ou d'une fréquence particuliere. Elles in-

La doctrine américaine retient plusieurs catégories  cluenten second lieu les techniques de déception ou

de contre-mesures électroniques : de séduction, comme le brouillage par répétition ou

P . ~ « vol de fenétre », visant a faire « décrocher » le ra-

U loempl ol de ¢ CEE.IHT ree a_l Ut 0 PdafabiverSeldd @ible%r?n?anipulant le signal ren-
plates-_formesf contre les sys’temes de g,m_dage voyé. Ces techniques se répandent a partir des an-
optroniques, Tfrarouges Ol{ électromagnetiques nées 1970. Elles incluent égal e ment | 6empl

) dessyst mes; doar me leurres actifs assez sophistiqués pour reproduire les

U les émissions de brouillage actif (jamming)  signatures radars des plates-formes a protéger. Un
des radars, des t® ®c o mMMyuB pafamdtré SoAcBrnedadipositiOnady bréulaye
émissions adverses ; qui peut étre réalisé a distance de sécurité (stand off)

U 16i ntr usi magn@ifue autseinades sys- ou dans la bulle des moyens de défense adverses
témes adverses qui consiste en une « intentional (standin) en escorte dbobautres eff
insertion of EM energy into transmission paths in
any manner, with the objective of deceivingope- 1.1.3 Loattaque des t ® ®c ommu
rators or causing confusion ». L e s Canau}ﬁ_()daqitrb'que ®l ectronique -des c
trusion comprennent les moyens de télécommu- vie doune part le broui l age

) nication et les radars ; Vi ce, incluant |l es techniqgue:

U la déception électromagnétique, qui consiste part | 6intrusion ®l ectromaghn®t

a utiliser I'énergie électromagnétique « de fagon
a tromper, distraire ou séduire I'ennemi ou ses
systemes électroniqueseé s el on |

Cela étant, pour mieux prendre la mesure de ces
CME, il convient de les décliner plus précisément

oot Al

Un facteur important conditionnant le brouillage reé-
side dans les différences de vulnérabilités des
bandes de fréquence : alors que le brouillage est
assez simple pour | e
il devient plus difficile a réaliser au fur et a mesure

FONDATION pourla RECHERCHE STRATEGIQUE
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gue | 6on monte en SHF <co
do®mi ssion et de | a dire
pliquent les transmissions sur ces bandes. Cepen-
dant, seules les transmissions en EHF restent, pour

I 6i nst anstay brouillageu n e

Pour faire face a ces attaques, les mesures de pro-
tection électronique peuvent inclure :

U la réduction de la signature électromagné-
tique,de | 6exposition des
teurs de surveillance adverses, par la directiona-
lité des communications et/ou le controle des
émissions (EMCON) ;

U le chiffrement des données, principal moyen
de lutte contr ema$ Qui conh-r
somme beaucoup de bande passante ;

U les techniques d 6 ®t al e ment peém

mettant de contourner le brouillage : le saut de
fréquence consistant a séquencer le message
sur plusieurs fréquences,mai s aus si
du spectre par séquence direct qui remplace le
bit de donnée transmis par une série de bits sur
une largeur de spectre plus grande. Elles sont
ddautant plus r®alisabl
donc la fréquence, est élevée.

Bien évidemment, dans la course sans fin entre le
glaive et | a
tent a ces évolutions et connaissent une large diver-
sification. Il est ainsi possible de distinguer une
douzai ne de moehdonactiod Gedacnt-i
ture proactive ou réactive (calés sur la transmission
adverse) du brouillage, du caractére permanent ou
intermittent de ce brouillage, de la largeur du spectre
de fréquence et du nombre de canaux attaqués, du
caractere ciblé ou aléatoire des fréquences atta-
quées, dun T u dblé (récepteur, émetteur, systeme
de gestion de la transmission),d onc de | 6
du ROEMS,

L 6 u n booaildages les plus répandus porte sur
les communications par satellites (SATCOM) non
chiffrées. Il va potentiellement affecter les émissions
en UHF T particulierement utiles aux opérateurs mo-
biles 7, et en SHF i dont la bande Ku représente un
pilier de la diffusion haut débit. Le brouillage peut
étre réalisé par deux techniques assez simples :

le brouillage de bruit
liaison montante vers le satelliteq u i noée

U

mp t capable de relayer le signal vers ses destina-
ctitaires;al it® croi ssante (¢

U le brouillage de bruit de la liaison descen-
dante, s 6 e rard sur les récepteurs. Il a une
portée locale ou tactique estimée a quelques ki-
lométresen zone urbani sk@en et
espace découvert®, mai s il est possib
un brouilleur aéroporté.

t Farddxt8ndidn S ce kyBeNde brduilidge peditPaffecter
également les liaisons en ligne de vue entre élé-
ment s d o u nparscyliGrémennles systemes
de drones. En général, sur un systéme de drone
ISR, si la liaison assurant le contréle du drone est

uch iofnf rE:M,, il nben est pas
données ISR (méme si le chiffrement de la vidéo ou

d5et O ager esepossibld),zarlsdescent i e
des données ISR sur une mission ne révéle aucun
élément critiquel®. En revanche, dés lors que le

| Fobg est|aung, dechiffrement de la liaison de don-
nées devient un impératif.

de

114 Lbébattaque
q Das satellite (GNSS) e
Le brouillage des émissions de PNT assurées par les

systemes de GNSS, GPS et Galileo pour nous, re-
léve de la catégorie précédente car les canaux UHF

dlermvigatierr vi ces

es passant e,

cuirasse, pte guidslsfnl flobhBsbE Gelled Bisibufs SATEOM 0@ d a

On distingue le brouillage de la réception du si-
gnal par émission de bruit jamming) de | usur p
O flon de ce signal (spoofing). Techniquement, le
brouillage est facile aréaliser™ condi ti on
guant soit, la encore, en ligne de vue des récepteurs.
La puissance du signal GPS est en effet assez faible.
Atitre dbéexempl e, u watthde la taillel | eur
ddéun poste radio portable, <co
firme russe Aviaconversia depuis les années 1990,
MRATT 2MH® cher un r®cepteur
taire P(Y) a plus de 30 km et le faire décrocher a en-
viron 10 km!!, Le spoofing, qui aura pour effet de
fausser le recalage du positionnement, est beaucoup
plus difficile & détecter. En revanche, la nécessité de
synchroni ser | 6attaque
niuvre pl us Iclomepslti gpuoBses. i
|l a combinaison des deux
brouillage pour faire décrocher le signal puis la ré-
acquisition doéun sigedevdnt usur p

(i)ngcrirell s8n"agtdn dBnd fa bPeR poﬁjr &tre éﬁ%ace,
stap e en fTuvre appara’t

que

i do

avec
bl e d
modes

S u
mi

plates-formes a évolution lente’?.

pl i
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La vulnérabilité du GPS étant un sujet de préoccupa-
tion depuis des années, de nombreuses mesures
sont développées pour en atténuer les effets : ren-
forcement du signal satellitaire, relais terrestres le
complétant (voir annexe 4). Les ingénieurs notent ce-
pendant que cet accroi
teurs PNT est lui-méme de nature & offrir de nou-
vellessourcesd e v u |l n ® Candelindnt lan&veé
gation des plates-formes, les GNSS assurent le re-
calage de positionnement mais la navigation reste
assurée par les centrales inertielles et autres solu-
tions embarquées. La fonction dont la perturba-
tion est peut-étre la plus problématique est celle
du Timing, n®cessaire 7 | a

large part des systémes de télécommunications et
desradarset dont

S-S ¢

i nstrument militaire a
déenvironnememdti n't efedd@enes
Le Pentagonetilisepour ses seules communications
moins de 68 formes doéonod
tares3Lors de | 6op®rati on |
16 mois, le DoD a enregistré environ 50 interférence
émissions via des SATCOM commerciatneffings relg
vaient du selfjiamming par accident. Sur les&testants
seuls cingnt été répertoriés comme des tentatives dé
de brouillage Le général Hyten, a ladétdS Bategic Cormy

m®r i

C .
nicegu e
» pas
] e
ragqi
S sur ses

dor

libérées

mand a révélé que les forces américaines avaient enregistré,

1 cas

en 2015, pas moins de 26
«almost alwaysl§amming?!s.
synchroni satron doune

Ces interférences peuvent ensuite se poser avec

ldinterdictipdpepelitopnemedue®l ¢ @Pdaasmagn ®t

dement | 6interruption du $sguelkterdgiedtlaforce. Concrétement, laressource
fréquentielle est attribuée en France par le Tableau
12 Les risques per man engiénd de ®partitidn s baHdSs dedff@queRces
terférences ®l abor® par | 6Agence national
) ] ) | 6 aut oPremier@inidtr@®. Au niveau internatio-
A la différence des contre-mesures électroniques qui nal, les normes et ressources sont harmonisées par
supposent une action intentionnelle, les interfé- l 6UnNi on internationale des t
rences accidentelles représentent un ri'sqL'Je perma- | & O.NChacun peut constater tous les jours le ni-
nent quell e queCesinterféerended 0 RS fmhiidd atteint dans la gestion de nos envi-
sont souvent difficilement différentiables des contre- ronnements EM civlsau sein doéune zone
mesures. Cependant, le nombre d wilisateurs augmentant de
Certains facteurs technologiques tendent & en ré-  facon continue, la ressource fréquentielle apparait
duire les risques, comme la généralisationdestrans- de pl us en pl us contnitarent e poc
missions de signaux numériques, la quantité crois-  alors méme que ses besoins sont eux-aussi en aug-
sante de données transmises sur une fréquence mentation tendancielle. Le probléme vient ensuite en
donnée et les capacités de montée en fréquence des ~ Opération extérieure. Réglementairement, la situa-
transmissions permettant de dégager de nouvelles tion sera souvent plus simple mais les interférences
ressources. En revanche, [P@ugestcpronirsdes eventuellescircompatipilitts d u
nombre doé®metteurs tend =~ enirelmigradtorrégiogale adopiee isui le théatre
. concerné et les bandes de fréquences utilisées par
Ces i nt‘er f ®r ences p.e u.v ent IaForgeue;[médﬂic?nﬁ‘alec.) r se mani fes-
ter entre systémes radars, de communications,
de réception GNSS et bien sir de CME au sein Enfin, les interférences peuvent provenir des
déoune froelcever ainsi des pengibansdaprepagagand-gsgontraintes posées
ropérabilité. En général, elles seront ainsi moindres ~ par les masques EM créés par les reliefs ou le batis,
dans des opérations menées en national. Bien évi- | 6environnement m®t ®orologiqu

demment, ces risques se posent tout particuliere-
ment dans un environnement de coalition ou coha-

biteune forte
opérant selon des sources de standardisation mul-
tiplessLe manque

assurer au sein des J6 la gestion du spectre EM con-
tribue a entretenir le risque.

ronnement géomagnétique affecté par les produc-
tions solaires, évoluent peu en soi. En revanche, le

bandes Ku, X ou Ka) rend les opérations proportion-

ddint er op ®r a bellement gus gessiblepacesiconditiotse ns ® s
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1.3 Des opérations dans le domaine EM
en pleine mutation technique

chant sur | e
électronique, | 6accr oi s sdesmapacites
de calcul et de mémorisation ou encore la générali-
sation de la numérisation des signaux.

Cesmutations™ | 6T uvr e
nies assurent la transition :

depui s

effects)

Eavesdropping

SOURCE: CERDEC I2ZWD.

RAND MG1113-5.2

d ®v e | dobplagyagme n t

(combinant ondes radio et infrarouges par
exemple) ;

~

telecommumcatlon WiFi (le « Multiple Input Mul-

con ttlple Output MIMO » soit « entrées multiples,

sorties multiples ») ;

g g ey

U de plates-formes qui ont progressivement cédé
€ N V I|a place a des systemes de systemes et mainte-
nant a des « familles de systémes » ;

(EMBM).

U plus particulierement, de systémes radars mono-
1.3.1 Des mutations déjaal 67 uvr e mission, & haute puissance vers des radars po-
o lyvalents a ouverture synthétique, de basse
Les opergtlons dans le s.pectre EM ®volu e. nt pl]is-sé{n"éej a basse probabilité de détection
de ml.Jta_nons technologlques rapides. Oﬂn en citera et déinterception (LRD/LPI)
les prmupales:l a mse "e n Tuvrdes op ®multlplexgaﬁt ﬂpIAuéleurs émetteurs et _récep-
sem-conducteurs l 6ar s®ni

U de systémes mono-mission vers des systétmes U de systemes lourds, dédiés vers des systémes
polyvalents, modulaires et reconfigurables ; plus légers, voire des microsystemes a faible
U desysttmesaux modes doacprédon econtrainte SWAP opéranten réseau.
programmeés vers des systemes « software-de- h I
fined », plus agiles, ¢ 6 @glite«mani uvs a C‘TesI mutations techniques, si elles sont correctement
dans le spectre EM en pouvant varier leur fré- exploitées, permettent :
quences, leur puissance, leur positionnement, U de passer de modes dodaction
etc. ; (brouill age ddune ®mi ssion
U de systémes de télédétection mono-statique mais ment gestion du spectre répondant a un brouil-
aussi opérant sur une bande de fréquence don- lage) vers des modes doéaction pr
née vers des systémes de télédétection multis- c 0 eadlite détectant des comportements, des
tatique avec un déport de certains capteurs, des «patterns e de | dadversaire et
plates-formes de détection hyperspectrale ses émissions. Les Anglo-saxons évoguent ainsi
la transition vers une « Adap-
tive Electronic Warfare »'7
eaflets/ P eceptlon . d6 . .
falseeata?'gsets Spoofing, telecasts We::r,nsaelam, ud o U geet!cin St?-thue avec
allocation préétablie de la res-
i source fréquentielle vers une
Traditional EW Protocol-based oo amineere\Y W (R TEnIFarTe - frequent
(dfirected energy, attacks clm SUEEZ (denil?l-of-slervice gestion dynamlq uedu spec-
orce protect, attacks, malware, P o
brute-forcpejamming) Multidiscipline viruses) tre e|ECtr0magn6thU€‘ que
effects H i i
EW (can achieve EW/ N I 6 9 n peutElegtroraat i f i er
CNO and SIGINT gnetic Battle Management

Vue fonctionnelle de la convergence entre computer network operations,
electronic warfare et signals Intelligence selon 18J.S. Army Communica-
tions-Electronics Research, Development and Engineering Center

Source : Porche, et al., Redefining Information Warfare Boundaries for an Army in a Wire-
less World, Arroyo Center, Rand Corporation, 2013 p.51
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1.3.2 L6 ®mer g e rcanbat cylber-éec-
tronique »

La GE devient de plus en plus indissociable de la
guerre cyber en raison des capacités émergentes
déintrusion
tant des failles dans les systemes de transmission ou
de télédétection, de surveiller, dégrader voire méme
détruire des éléments des couches logiques et appli-

®l ect r genaxplai-®t

apparait donc inexorable dans les années qui vien-
nent.

1.3.3 Quelques ruptures technologigues ac-

. centuant ces evolutlons a court termeé
ique permet

Léattaque @Ifcﬂstlort cyberrélectranique,
sera de moins en moins affaire de moyens spéciali-

sés, du moins pour les effets limités. Les évolutions

catives des syst mes doi nteedmolagiquas dehouchenten effet suy deséguipe-a i n s i
de parler, surtout aux horizons prospectifs, de com- ment s polyvalents (consacr ®s
bat cyber-électronique comme le font les officiers spectre et a la GE) et/ou duaux civils-militaires. lls

Aymeric Bonnemaison et Stéphane Dossé!®. Le cor- permettent de développer des capacitésd 6 at t aqu e
pusdoctrinal de | 0 Uccedercony , €lectronigéeqgeduan peut qwreoh-traki er d
cept de Cyber Electromagnetic Activities (CEMA) de  ditionnelles »:

2014 puis le Field Manual 3-12, Cyberspace and U
Electronic Warfare Operations (CEWO) de 2017, a

d dres et déja acté que le spectre électromagnétique
constitue un « dénominateur commun » de la GE et

de laguerre cyber,etq u 6 i Inéc&®saizeide pleine- ;

- . . U les radios logiciell i iffusent dans |
ment intégrer et synchroniser les deux domaines es radios log c_e es qui sed l{SG da s_ €
doac®ivit® commerce depuis quelques années apparais-

sent ainsi tout a fait utilisables a des fins de
combat cyber-électronique. Elles démultiplient
les capacit®s doéi nterceptidem de |
réseaux types GSM, Tetra ou Wifi dont les vul-

d nérabilitésau brouil l age et/ ou
démontrées par plusieurs études?* ;

les antennes a balayage électronique confe-
rentaux radars des capacit®s
bande de fréquence du capteur. Celle-ci est par

exemple mise en avant sur le F-35 ;

Cette guerre cyber-électronique ne pourra donner
tout e sa me dadisteibujon deacapaci-
t®s de lutte informatique
tique. Cette transformation pose encor e
tantes contraintes doctrinales, humaines ou encore
organisationnelles. En outre, si les effets cyber- U
électroniques peuvent étre beaucoup plus impor-

tants que ceux des CME, ils sont aussi plus compli-

qués aréaliser. En
renseignement doéint ®r °t
riques, connaissance de la topologie du réseau et
des autres caractéristiques du systeme adverse,

etc)etlar ®al i sation de | 6att ahynnbidgh®dia e Rdld codhRive »Pobrfet-

cessus longs. lls peuvent aboutir a la réalisation de tant doexploiter ddandesadeon
malware affectant les systémes adverses préalable- fréquence non utilisées, offre des perspectives inté-

ment et susceptibles au moment opportun de dégra-  ressantes pour limiter ou contourner les contraintes
der leurs fonctionnalités. lls s 6 a ¢ ¢ oemtroepdn- de la congestion du spectre?®.

dantdi f ficil ement dbéune exigence dbéeffets ° | a fois ra-
pides ET significatifs sur une architecture SICadhoc L 0 1 nt e r abjets codnaitun deéveloppement ful-
rapidement déployée. En revanche, un dispositif est ~ 9urant. Dé€ja plus de 60% des connexions a Internet
susceptible de révéler ses vulnérabilités dans des sont le fait de mobiles (smartphones, tablettes, etc.).
engagements de temps | on g-® greugeds gogsyliing Gagtner Reseqrch estime
gnement adverse (menaces contigués danslecadre dUY€ | & nombre doobjets

de dispositifs de dissuasion ou de contre-insurrection €S 25 milliards en 2021%¢. Cette évolution va avoir
par exemple). En outre, les progrés dans le domaine également un impact non négligeable sur le combat
informatique permettront probablement de raccourcir ~ Cyber-électronique : il implique la multiplication des

cesbouclesd 6 act i on | cdyaBegmiolution liaisons électromagnétiques ce qui est de nature a
congestionner plus encore le spectre EM. Il offre

aussi des perspectives de développement progressif

16 us ur pestGNSSnest elle aussi probable-
mentamenée” ®vol uer © | daune de
A ) civiles. Ainsi, le projet de Pizza Hut de livrer ses
effet, lodacquis repas par drone pouArrén*gAerierer des « re-
€Y %cherches accrues » de la part des hackers pour

détourner la précieuse livraison?.

dyr

connec
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r ®seaux de
qgubden fonction
exempl e | 6obj et
DARPAZ. Ces réseaux constituent des opportunités
pour notre fonction renseignement, mais aussi pour
celle de | dadversaire.

des capteurs

des

1.3.4 ¢é avant la révolution guantique a plus
|l ong ter meé

Plusieurs autres technologies offriront des ruptures
dans les 10 ans qui viennent, notamment le recours
al 6i nt el | i ge rdansla gestionidfi Speci
tre ou la transmission par fibre optique du signal
émis/recupar | danpemnmettant
semble desf r ®quences | us qGHye,
évitant les contraintes actuelles des équipements
électriqgues qui ne peuvent véhiculer un signal que
sur une bande réduite de fréquences?.

Les perspectives les plus fascinantes sont cepen-
dant offertes par les technologies quantiques. A
moyen terme (5 a 10 ans), le Pentagone, engagé
dans une course avec la Chine, envisage de parvenir
a des technologies matures pour les instruments
de navigation et les horloges. Si tel est le cas, la
capacité PNT pourrait étre progressivement ré-
volutionnée | 6 h o r darzcetta techridldgle

aebdaart thudile e ®esours aud GNBS. tLésatmavaux

act i v isurl@esraddr®duantique@sereposanCsdirdesphénop a r
-ZERO ger la g rna mnee  d B

| @le deuxphotorsbuomei n doun
paire) sont déja lancés depuis plusieurs années, aux
Etats-Unis, en Chine ou encore au Canada?®’. Cette
technologie, si elle devient mature, devrait minimi-
serl 6 a p gedarfurtivité, au moins contre les ra-
dars de veille, ou encore, en théorie, déjouer les
CME de déception (en jouant sur la signature que
constitue la polarisation spécifique du champ élec-
trique do u @raission radar)?®. A plus long terme, les
Isqiegtiﬁques révent du Saint Graal de | 6or di
quantique permettant des ruptures majeures non

nat

Aseulemqnt dan§ la vites?e de calcul i en accélérant
6expl ali er oe
. Ieﬁ possibilit, ® s

Qi nartédiellej nipis Boale-
entulasnature des données prises en compte. Dans

le domaine qui nous intéresse, le calcul quantique

révolutionnerait la dualité chiffrement / décryp-

tage des données. La pui ssance dispos

avance technologigue en |l a mati re soba

un avantage capacitaire décisif?°.

Bien entendu, il convient de ne pas sous-estimer les
difficultés classiques de cristallisation des besoins
permettant a une technologie en cours de maturation
de franchir la fameuse « vallée de la mort » entre
R&D et programmes opérationnels.

2. La guerre électronique ,une des pierres angulaires des capaci-
tés danterdiction russes et chinoises

21 Radioelektronnaya bI |rFsod%c tte réémergence impulsée par la ré-

La réémergence militaire russe se traduit dans la ba-
lance des potentiels par une compétition renouvelée
avec les Occidentaux pour le contréle du spectre
électromagnétique. Ce dernier ne se limite pas a la
guerre électronique : il comprend les nouveaux cap-
teurs mis en 7 u v rpar les forces russes, par
exempleldar chitecture
teme intégré de défense antiaérienne, que nous
aborderons dans une autre note.

REB) a toujours été un point fort des armées russes.
Elle représente avec les défenses sol-air ou encore
les missiles antinavires | 6 une des

) _ _ moy e
La guerre électronique (r adi oel ekt ran npﬂqYJeale

orme Serdioukov de 2008. La GE connait donc

depuis cette période une refonte touchant tous

les domainesDORESE. | I sbdagissait en
de répondre aux nombreuses insuffisances consta-
tées lors du conflit géorgien (manque de préparation
ESM, de fiabilité et de soutien des équipe me nt s ,
tégration des moyens danslama n 7 u we @otec-

doir

desongdy®t e don electronigueg face aux forces géorgiennes). En

second |ieu, |l a GE repr ®sent e
réponses « asymeétriques » a la sophistication des

ns conventionnel s escci del
bor R/Ib'a 20

General Major Lastochkin®°.

Leur redoutable efficacit® co

pi e idangle Dorbasg &n-2014-15 a agi comme un reve-

lateur pour les Occidentaux. Les développements en
sources ouvertes qui en ont découlé, exploitant les
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nombreusessour ces russes,
vue assez compléte de ces capacités russes, au
moins théoriques.

2.1.1 Ladoctrine

La REB fait | 6objet de

Certaines sont Iéexacte
niennes®’. La plus intéressante émane du diction-
naire encyclopédique militaire des armées russes.
Elle y est présentée comme « a type of armed strug-
gle using electronic means against enemy C4ISR to
fichange the quality of

tronic means against various assets to change the
conditions of the operational environment. EW con-
sists of suppression and protection. It aims to A r
duce the effectiveniacudimy
command and control and their use of weapons sys-
tems, and targets enemy communications and re-
connaissancebyc hangi ng the
information processes. In reverse, EW in defence
protects such assets and those of friendly forces »%2.

Le chercheur Roger McDermott explique ainsi que la
REB représente un « multiplicateur de force » au
¢ 1 uwdelareprise par les Russes du concept de Net-
work-Centric Warfare, « épicentre » de leur moderni-
sation actuelle®®, en d®pit doéun
matiére de SIC que les Russes ne cherchent mani-
festement pas a combler.

Les doctrines et retours d 6 e x p®r i enc e
semblent montrer que les unités de guerre électro-
nigue emploient] eur s capacit ®s
nique :

U comme un effecteur a part entiére, de facon plei-
nement intégrée avec les capacités de ma-
n i u vatles feux, y compris ceux de la défense
sol-air... ;

U ..commedesr el ai_s
fluence via la transmission de messages sur les
réseaux de communication adverses... ;

U ...comme des émetteurs de déception, amenant
| 6adversaire d®voi l
moyen s déattaque ®I
une « maskirovka électronique » ;

U enfin, comme moyens défensifs pour neutraliser
les feux de précision adverses (guidage, fusées
de proximité, etc.).

e -systeme de GE
0(GPS/GLONASS) sur le champ de bataille, y com-

Agqua

déop®r ati

ect reOrRar le General Major %I%Laﬁtoc k|n d%pms 3014

p e r rheutst capatitésd deaswnveillancer Blectronique,

outre la caractérisation des émissions, la goniomé-

trie et | 6 al ainetseurce mageye d@s ent er
renseignement ddbor i ROEM).. ®l ect 1
..etdescapteurs de ci blaapoéft d(‘)opp

de§ feux Solntre Ie%cd?pkeﬁ dﬁ sur fa]ce I%nfln I%u¥ @i ciel
pgcdt? ge péoteatlgrg elegt@puﬂurer Sl{lt Ieg, €S ot a-
classiques de la gestion du spectre, du durussement

EM et du contrble des émissions.

Les unités de REB opéreraient en étroite coordina-
tion avec les unités de transmissions dans la gestion

i rdu spectre EM, afin de préserver les capacités deté-1 e c -

Iécommunications des forces russes. En revanche, il
semble que les Russes présupposent que leur
interdirait tout signal PNT

pris pour leurs propres unitéss®,

Les penseurs russes envisagent un développement
incrémental des aptltudes de la REB passant du

«bl ocus de | 6inforsmactudleen  ®I e
ment recherché, a«l 6 usur pation et ° |
des bases de données » ennemies. McDermott es-

time donc que les Russes vont également progres-

ser dans la fusion cyber-électronigue.

LaREBestdoncl e pivot doune doctri
trice qui apparait semblable, toute chose égale par
ailleurs, a celle des information operations améri-
caines, dont les Russes pousseraient la mise en
Ci u v rbien au-dela des Occidentaux eux-mémes !

En dobéautresmpee meavancepgrise | 6

d 6 sur la GE occidentale, laREB sembleétrel 6i nstr u -

ment privilégié du nivellement de la confronta-
tion avec un systeme C4ISR adverse que les
Russes ne peuvent émuler. A cet égard, la REB
pourrait devenir une arme a part entiére des
forces russes durant la prochaine décennie.

oM LsorgarditSat?iom

La r®f orme de 2008 sb6est trad
des moyens de guerre électronique au sein d 6 u n

comgngndementr f8nct|0nnel uni ue commande

Al 6inverse des forces cam®ri c
sont les forces terrestres qui sont en pointe dans
le domaine de la GE. Ces forces alignent deux
types ddébunit®s de: guerre ®Il ec

U des brigades indépendantes rattachées aux
commandements interarmées de district (une
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par district militaire, deux pour le district ouest),
constituées de 2009 a 2015. Ces unités a quatre
bataillons sont destinées a une GE de portée
opérative voire stratégique, visant les capacités
de communication en HF et les capacités ISTAR
des puissances aérospatiales otaniennes (ra-
dars aéroportés et satellites, GPS, etc.) ;

U des compagnies de guerre électronique, une
par brigade de combat, destinées a la GE tac-
tique sur les zonesde cont act et
verses, soit sur une allonge de 50 km. Leur do-
tation comprend notamment une douzaine de
stations de brouillage automatisées permettant
de neutraliser les communications tactiques, les
SATCOM, le GSM, le GPS ou encore les fusées
de proximité adverses.

Ces unités peuvent détacher des modules en appui
d 6 a 8 Bchedons, et opérer en groupements tac-
tigues interarmes avec
pratigue du groupement ad hoc bien établie dans
| 6ar mRe russe.

Les « forces aérospatiales » (VKS), qui se voient ac-
corder la priorité dans la stratégie capacitaire russe,
disposent de moyens propres mais sont surtout mas-
sivement appuyées par les capacités des brigades
de district. Ainsi, en cohérence avec leurs doctrines
et concepts, les forces russes des trois armées in-
tegrent organiquement, ou peuvent intégrer en dé-
tachement parfois interarmées, des moyens de GE
atous leurs échelons.

2.1.3 Les équipements

La modernisation
dati on, de 20009 2012,
trés éclatée. Les équipements sont désormais four-
nis par deux grandes entreprises : Kontsern Ra-

vezdiyebo

La plupart des systémes de GE russes, y compris les
plus récents, sont hérités de programmes ou de con-
cepts élaborés a la fin de la Guerre froide pour faire
piéce a la « révolution technico-militaire » que les
Russes voyaient poindre chez leurs adversaires de
| 6 OTAN. Cependant , |l es
dans ces programmes sont en pleinep h a s e
tissement. La GE connait en effet depuis le début de

la décennie une modernisation impressionnante.

Léobjectif initial de | a

d Qiydkbal1® s

dioelectronicTechnologies (KRET)etKo nt s er n

|l e r®®qui pement des forces ru
pements modernes en 2020 sera largement at-
teint pour les unités de la REB, contrairement a
d 6 aes fonctions opérationnelles des forces russes.

Les équipements présentant les performances les
plus ambitieuses, sont ceux dotant les brigades de
GE : les fameux brouilleurs Krasukha-2 et -4, des-
tinés a la neutralisation du dispositif C4ISR de la
puissance aérienne adverse®, le Murmansk BN de
br8fl&ge Bes icompdhications HF, le RB 341V
Leer-3 de brouillage des réseaux GSM, pouvant re-
poser sur des drones tactiques Orlan-103%, enfin le
RB-109 Bilyna, le nouveau systéme de controle de
|l a brigade qui ferait appel
gence atrtificielle pour assurer un battle management
largement automatisé et intégré avec les réseaux de
la défense aérienne®’. Ces moyens sont utilisés en
pleine complémentarité avec les nombreux sys-

temes ROEM russes, & commencer par le récent
moyens, selon | a

Les compagnies de GE tactiques présentent égale-

ment plusieurs équipements récents remarquables :

le RB 301B Borisoglebsk-2,i nt ®gr ant | 6ens
des contre-mesures HF/VHF®, le SPR-2 Rtut BM,

engin de neutralisation des fusées de proximité des

roguettes et munitions de précision et la famille des

RP-377 en V/UHF portables ou déployables sur

véhicules Iégers. Déployées dans toutes les compa-

gnies de GE, elles sont particulierement utiles aux

VDV (l es troupes parachutiste
mée russe).

Les VKS sont équipées de plusieurs systemes ré-
cents, Les principaux visent & brouiller, en stand-off,

) d & cdnsoli-GE dq§ Lsyerhét 'defc2 Rilki que les radars des mis-
i d'sBIBir efhlr-dirR : 1eRY & AT ¥ntb&rdue sur

hélicoptéeres Mi-SMTPR-14° et, a plus longue portée,
quelques 1I-22PP Porubshchik puis des Tu-214PP
pﬂ@v%l&rﬁineux“% lesappareils do84nt er di
emportent des nacelles Khibiny en bout de voilure.
Enfin, |l es appar esgdeswenteini nt er d
barquer le Kh-31P, un missile antiradar d 6 u cee-
taine de kilometresd e por t ®e, ®GMT8val ent
américain. Les capacités de la marine, pourtant ré-
elles, sont en revanche assez peu documentées,

efhormiss dleeg @S Wylesme s s@ene@ME mi
d 6 xwveties les plus récentes?,

r ®f or me Serdioukov vVvisant
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ntra’  nement et I

214 LO
r

e
ience

Les wunit®s de | a REB
opérationnel croissant. En 2016, les seules unités du
district centre ont participé a environ 50 exercices
soit une augmentation de 50% par rapport a 20154,
Le niveau dbéagr ®gation d
loppé. Lbar mPe russe a ainsi
cice interarmées, Elektron-2016, le premier de la
sorte depuis 1979*. La REB a été pleinement inté-
grée dans Zapad-2017.

Les Russes déploi en't doéi
en Syrie. Elles sont employées a des fins de pro-
tection de force, pour assurer la couverture des
autressy st mes d e zorte des AKS aimsi
que, treés probablement, pourappuyer | a
syrienne et pour recueillir un maximum de ROEM
sur les forces occidentales. Elles sont également

b@®nRfii gbehayent

mportant

IUn modele chinois résolument tourné
vers la guerre cyberélectronique
o Hd0Hde

noise, la guerre électronique devient une des ca-

es?2

Nol oVpeud Ya i r e

pacit®s majeures peaurmknét ant d
ricainsl 6acc” s au Paseiofilagirate o ue st
eg@o%x?elop%é%%ép&ﬂ@a%é a ®t® d®ve-
r®eal i un vaste exer -

Un prem|er concept dédié, |Irtegrated Network
Electronic Warfare, a été élaboré au début des an-
nées 2000. Déclinant le fameux concept de « guerre
locale informatisée » visant a frapper de facon pré-

&riptiveFed foiftS de YuRéabilité américains®s, il en-

visageait un emploi intégré des attaques électro-

niques, informatiques et cinétiques contre les
ORiudest flux de | 6infildobteatur
MR YeUad’ dofination informationnelle®®. L 6aAP L

récemment actualisé ses concepts, et les réformes

tection. Ces groupes intégraient du personnel des unit
du GRU, mettantieru vdessystemes portables Loran

fournissaient un appui de 2oB@40kmdes lignessxécutan
la encore COMINT techriigaeiométrie, mais aussi ledg®
ef f etasc tdi6oEMAs do6i nt er di ct
terrestresetaérienres t i ons do6i nfl u
ukrainiens via le réseau GSM. Chacun de ces groupes

ELK 7077 dROEMAumoins 2 groupes daa n i UREB|e

és REgSHEe assez complet de capacités de GE ter-
dit Egstres, aéroportées et navales®’. Le cas des
forces aériennes semble le mieux documenté : elles

S - o ) r®centes d®ci d®es par Xi Jinp
depuis utilisées pour géner les opérations occi- ganisation de la guerre ®lec
dentales comme le général Thomas, commandant  yare actuellement la guerre comme une opposition
les forces spéciales américaines, | 6a expl i Gt & s{/s@ﬁléas e systémes » : commandement,

45 A Ac | i
ment™. Les moyens déployés incluent au moins un  gan0e  renseignement-reconnaissance, soutien et,

Krasukha-4 et un Leer-3%. |l semble que les Russes en ce qui concerne la GE, le systéme de confron-

aient intégre ces systemes dans leurs arrangements 440 informationnelle. Ce dernier comprend les

de déconfliction avec les Israéliens et peut-étre les deux volets classiques défense et attaque, ce dernier

Americains. incluant | dabhtggee(®teocil | age

Cependant , | e mod | e doempl oidedse Il ®&S REWBX r elsq &t haephe psychc

sirl i nterventi on .Ebkempermise Bop wesdndrastructures informationnelles. Chaque

dodéune pdégrader thecohérence de la ma- engagement nécessite un systéme opérationnel

nfuvrdee | 6arm®e ukr ai ni e nspecifiquedBgrant cesesouspsysiemes. La finalité,

déam®l i orer dt asf f gdesafeux n wdirectement inspirée des concepts américains, est

des forces séparatistes et russes. déop®rer dans | a boucle d®ci
— : saire®. Sur le plan organisationnel, unef or ce doap -

Les capacités de GE rusgtans le Donbagsgposaient surr pui stratégique (SSF) a été créée afin de placer

deux ty pbesadmwupesd@mntrole techy 54,5 yne autorité uni que | 6ensembl e de

nique intégré fournissaient des appuis rapproctéscon 4 o guerre de ,dodcilanGEde cybartei o n

tact effectuat e | a sur vei | lo@urrenee QL (6L §p:ﬁié]eis5q. ue, en | 6

du COMINT technique et de la goniométrie des moyens GSMet _ _ . .

radio VHF ukrairseet secondairement du brouillage de pks2S Américainse st i mentPlLgli & plogek doun

t

5

e

R-330 et B34 un ou deux Infauna et deux system&s’.L

aligneraient ainsi une flotte conséquente de dérivés

des quadrimoteurs Y-8 et Y-9 : peut-étre 11 appareils
odg RQEM ¢t ay @qiﬁﬁw%YnfﬁG@tgﬁ? NOWeREX Y98 c t i qu e
ndg youillage stand Offieteplusrgeqmuneny, dne veg s

s mSiRfie®E du bombardier H-6°. Elles mettent égale-

en? u vpow ce faire dbmidmesle stations automatiséesMent

beefdOescorte

T ua6Deund versioh de brouillage
e t u-3D endigeite Aub éqdiva- S
18 BAGr owl er de |

en

lent basé aterred e o U
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avec CME et missiles antiradars YJ-91, version lo-
cale du Kh-31 russe®®.

ricaines joue un réle déterminant dans cette doc-
trine. L6Oex®g se derend @mpte de s
développements capacitaires de counterspace per-
mettant déatteindre I
américaines sur les différentes orbites. Les armes a
énergie dirigée ou les missiles sont régulierement

se renforcer...

3.1 Une prolifération encore assezréduite

Autant les capacités des principaux pays occiden-
taux, des deux grandes puissances militaires émer-

ronnement EM a leur avantage sont évidentes, au-
tant celles des autres acteurs restent trés lacunaires,
comptant surtout les moyens rudimentaires de
brouillage GPS et, bien sdr, les nombreux systemes
ddaut opr ot e c tfornoes. Led puissanqcésa t
régionales commencent cependant & se doter de
moy ens d6Qaadntaaxquires.Etats et aux en-
tités stratégiques non-étatiques tels que les proto-
Etats djihadistes, leur capacité a perturber sérieuse-
ment les opérations EM adverses reste encore dans
les limbes.

3.1.1 Quelques capacités affichées

Dans | darc de
dispose, probablement de loin, des capacités les
plus robustes. L ém@jor aénéral des forces de
d ®f e n sHat hélweu digpose sous son comman-
dement direct doébun batail
L6unit® a pour mi ssi on,
ROEM sur le Hezbollah et autres acteurs djihadistes
en Syrie, de perturber les transmissions, de toutes

Enfin,l 6i nt er di ct i onpatdatesaméa p

. « fendezvous arad roximity ORera{ions » dont une
6ensem e deps const el a;}lo

g e nt e slsraél fvoirctiécontre) a faconner | & e n vbrouilleurs Selenia IHS-6%°.

criekraélgudesstengasaansudput e

Maskve-&, des krouillewrs RiueBM maa nsc er i etn

mis en avant. Cependant, certains experts pointent
les concepts chinois de brouillage des liaisons de té-

g'érgels%re@)et télécontrble des satellites, e t déop®r a-
tions co-orbitalesd 6 at t aque ®l ectroni que

a(r:n%rilcaripes. par des microsatellites. Ces modes

d 6 a ¢ explateraient les progres en matiére de

) >SS ,,.C0 N, A ns
demi-douzaine a deja été réalisée par Pékin
2008°%S.

epuis

3. Une prolifération encore limitée mais qui devrait logiquement

L Bgypteest | dautre pays de
de capacités étendues. Outre ses importantes capa-
cit®s ELNT, son ar m®e de | 6a
quatre hélicoptéres commandos Mk2E dotés de
tméeade Terre dis-
pose des systemes de CME GSY2210 fabriqués par

| indlustriel sud-africain GEW Technologies (ex-Grin-
tek Ewation)®. Ces capacités sont employées contre
DaechdansleSinaii L&6i nterdiction
djikadistes a provoqué des perturbations EM dans

| Efat Hébreu et Gaza®l.

des

L 6 | dispose de capacités avérées de brouillage
élémentaire des COMSATCOM, largement utilisées
pour interdire la diffusion de certaines chaines de té-
lévision sur leur pays (telles la BBC Persian TV ou
Voice of America)®>. Pour |l e reste, en
communication souvent fantai s
ments concrets sont spécifiés. Les Iraniens dispo-

de brouill eur
convertia selon les Américains, ou produits par leur
industrie nationale®. Les Russes ont délivré des sys-
temes ELINT 1L222 Avtobaza en 2011. KRET s bdes't

toh pPr°tguenr20® ectaxmadrqtuer. d
héa
confirmé depuis. A noter toutefois la présentation
d 6 u fusil de brouillage » anti-drone UHF, vraisem-

natures, de contribuer™ | a mani uvr e dblablanent destingadntegrampre le segment de liai-
doéointerdire |l es d®tonati oBISRFHEEI , t ©ches | argement
accomplies contre le Hamas®’. La force aérienne re- P p
P .| La fameuse capture du drone-HQ américairen dé-
pose quant ell e sur I 6 . .
. cembre 2011 a donn® I i e bi
taque des communications et des radars adverses. . .

N . - . des principales est cellle de
Léuni t ® uneres anmantes de C-130 et de . . . N = o
CH-535 les Iranien€ertainso®mi s | 6 hypot h e dou

' de | 6Avtobaza et desil ansgeatif
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menti on

(spoofing iranih br oui I | age

Au final, il néest pas
des quelques développements capacitaires priori-
taires poursuivis, notamment par le Corps des gar-
diens de la révolution, ” | 6 i nla puiasancedde
feu balistique, des capacités navales « asymé-
triques » ou des drones®®.

La Corée du Nord a pour sa part démontré sa capa-
cité de brouillage GPS. Entre 2010 et 2016, les Nord-
Coréens ont réalisé quatre actions de brouillage qui
ont affect® | es
ternational
gyang disposerait de brouilleurs vendus par la firme
russe Aviaconversia portant a plus de 100 km et
ddbune version indig ne
Moyen-Orient®.

tants moyens de GE indigénes. Le plus connu est le
Koral fabriqué par Aselsan, un systéme terrestre de
brouillage/déception des radars portant a plus de
100 km, assez analogue au Krasukha-4. Le systéme
est d®pl oy® dans
de | 0 E wpnSyriat. e

En Ukraine et en Biélorussie, les forces armées ont
repris et modernisé les systemes de GE tactique mis
eni u v pa les forces soviétiques (systéemes R-330
Mandat-BE1 pour 5lebMdndaaM poer la
Biélorussie™).

3.1.2 Des prévisions anticipant une crois-
sance limitée du marché

Les analyses les plus récentes envisagent un ac-
croissement du marché de la GE de 13 Mds$ en
2017 a 17,5 Mds$ en 2027. Cependant, la protection
électronique continue de dominer ce marché a 59%,

opposées dans notre « arc de crise » AFN-PMO est

Iauellent-f sbest
prouv® aue a GE fasse

op®r ations
kdhdé la roamt@zne. Pyon- 4 OLdpoffre i

| e« Baudlier r eSUF@Ptibleseq Rieyr de génfrerc he z

nul | epag arl tr adhe dofe p adag vsdyssilt tomment cependant de prendre avec
Sept ans plus tard, ce qui est arrivé&l0R€Ste un mystdre pr ®c aut i on

c se de ynprehé, dotnmen a | y

GP S?|i I & o n & ncellesopbria® sudlés dronescqui arédi
Crash habilement exploité par la propagande de&)Yéherarsaient régulierement une explosion du marché civil,

en r ®al i t_®e pas

part.

3.2 Plusieurs facteurs crédibilisentun ren-
forcement de la menace

Cependant, nos forces pourraient ~ | 6avenir
dans des environnements électromagnétiques moins
cléments pour plusieurs raisons.

3.2.1 Un « effet Krasukha » analoguea «| 6 e f -
a efetiPedaiopn? ¢ e

| 6a®roport i

ndustrielle est
entreprises russes, biélorusse (Kandar-RB), ukrai-
nienne (Topaz puis NPK-Iskra), sud-africaine et

en

q U figlde (ARdIsAn) éséhterR ded offres vBnRu%IRO T t

ment © | a port®e ddédun pl us

La Turquie commence a mettre en1 u v & i mp o9ets que celles des grands industriels occidentaux.

Parallelement, la prolifération des systémes de re-
connaissance-frappe a laquelle nous assistons
au Moyen-Orient ou en Asie, dont les moyens ISR
et les missiles sont de plus en plus rentables, est

un besoin accru de systémes de guerre électro-
niquepermett anpedbtenbe.r

On pourrait en fait assister dans le domaine de la
GE aun processus analogue a celui qui amarqué
les drones armés depuis quelques années : une
of fre plus rentable met
nombr e doact edsrsudfisadtessrenson-I|
trant des clients impressionnés par les retours sur
| 6efficacit® des op®rations
ils le furent par celle des frappes américaines de
drones).

ut i

3.2.2 Des configurations stratégiques et des
capacités non-traditionnelles qui aug-

sui\fi d.e l a surveillance ®|ecrﬁeﬁté)nplér?sau% pour 30 %, I
taque électronique ne comptant que pour 9% des

transactions. De fait, la majeure partie des contrats L O®ventuell e extension des
portentsurlessysttmesd daut opr ot ec+t i 6GEP les Biats a& censtitue pas la seule source
formes. Les acquisitions @edmgnageipaumnpsfoscgsncer ner | 6 Am®-
rigue de Nord, donc les forces américaines pour

45%, la zone Asie-Paci fi que pour 27% et | 6Eur ope

pour 20%*. Le développement anticipé des capaci-

t®s dbéattaque ®l ectronique susceptibles de nous °tre
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Pour 1l es puissances gl ob actoere poaée enrs®dptarm de drouvdlsurs GPStcikils,u r e

est, par défaut, aux stratégies indirectes ou aux in- de radios logicielles, voire ~° | 6asdenir d
terventions a empreintes réduites. Le soutien aux spoofing de signal GPS civil
proxiesse traduit par des ac tocaoxds baskdwdeségupenemsde nospelisan—
taire opérationnelle par les forces étatiques et/ou les nels.
entreprises de sécurité et de défense (ESSD), sur le
modeéle des stratégies de Moscou en Syrie et dans 3.2.3 Conclusion : vers un étalement du
le Donbass et de celles de Téhéran. Dans cette con- spectre capacitaire
figuration, nos unités peuvent parfaitement se s . . .
9 P P é—\ titre de conclusion, le table?u ci-dessous npresente
heurter, non pas tant aux ®I ment s oune 0LEE a - .
. . . L . empiriquement les types de capacité dont pourraient
tionale ayant importé des équipements de GE, mais . )
. . 3 . di sposer |l es diff®rents acteu
a des soutiens émanant de parrains de notre ad- . . ~ .

. i Y di zaine ddbann®es. |éfalemmrd t en
versaire, se déployant avec des capacités sélec- lausibl spectre des menaces combinant :
tivesde GE. Eneffet,] 6uti | i s at  jawef deps %eI\/FIL:‘ '
fets par nature disruptifs et non destructeurs sauf a U le renforcement des capacités des grandes puis-
courte portée, se préte parfaitement aux confron- sances, déja largement dotées ;
tations stratégiques « ambigués » entre puis- U |a montée en gamme possible des puissances
sances. régionales ;

Entités non Puissances localeq Puissances Russie / Chine
étatiques type régionales
Daech
Brouillage GNSS courte portée Probable Probable _—
Brouillage GNSS de portée opérative Possible _—
Usurpation GNSS civil Possible Probable Probable ou
Brouillage simple COMSATCOM Possible Probable o  ouw
Biaullage/intrusion MILSATCOM nonaurgs | - | [ o
Brouillage / intrusion COMM radio dans la profondeu _— Possible Probable
Brouillage / intrusionréseaux tactiqgues _— Possible Probable
Brouillage/intrusion réseaux locaux Possible Possible Possible Probable
Brouilage MGP [ Petipiobabiel 1 [PEUpiababEN Possivle ou
Enfin, |l a menace est s us cle |16 ac qu itositiawssi endisageable de moyens e n
raison de la prolifération probable des capacités de guerre cyber-électronique « de poche » par
de guerre cyber-électronique « non-tradition- un nombre croissant dbdacteu

nelle » évoquée supra. Un Etat aux ressources ré-
duites ou un adversaire non-étatique pourra parfaite-
ment se constituer de réelles capacités tactiques de
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Vul n®r abil it ®s dpnootse nstyisetl 1neess d e
et | mpl i cations capacitai

1. Caractérisation de la problématique de la  dégradation de
|@nvironnement él ectromagnétique pour nos forces

Comme rappelé en introduction, cette s e ¢t i o n U nles COMSATCOM variés, en large bande Ku, tel

pas pour objectif de réaliser une analyse précise de EUTELSAT, ou UHF tel INMARSAT pour les
vulnérabilité de notre systéme de force aux menaces échanges non protégés ;

exposées en premiere partie, laquelle ne peutrele-  (j ges SATCOM UHF complémentaires pour les
ver que de la fonction renseignement et des études liaisons spécialisées (opérations spéciales et
technico-opérationnelles. contrdleurs aériens avancés)’2.

En revanche, pour formuler des recommandations R
DORESE susceptibles ditéresser | 6 nst i t ufYmpiRs auaggt;ygpes dodattaque poten

doit pr®al abl ement soessa\{)sé‘greablescaract®r|ser l es vul -
nérabilités potentielles et leur criticité. Pour ce faire, U 16 at t dugegment satellitaire comme évoqué

elle identifie lespr i nci pal es capaci t lenpremiére partie : opérations co-orbitales apa-

du spectre (COMM, PNT et t Enage des grandes puissances ; | 6®gard

desquelles nos forces sont dépendantes, estime les

N oo le brouillage des liaisons montantes, plus re-
types dbatt aque aeriticitéde laugse a b |

pandu enwsageable contre Sicral, Athéna-Fi-

effets. Esuldes «d{rﬁnv_alq:dgnmr_\apajllus- dus, les COMSATCOM et peut-étre contre le
trant | es enablihgy»t<«eohansingd éntre RDIEE -

les systémes (voir annexe 5). .
y ( ) U 16 at t dimgpaieedu segment utilisateur par le

brouillage de la liaison descendante, contre les
mémes composantes ;

1.1 Le niveau interarmées

1.1.1 Les communications U I6at t mdirece du segment utilisateur par le
_ _ - _ brouillage des signaux GNSS perturbant la syn-

Le premier domaine de vulnérabilités potentielles chronisation des transmissions.

concerne les communications par satellites :

U les MILSATCOM Syracuse IIl/IV. Syracuse || Ces attaques du segment utilisateur nécessitent

relayant en EHF et SHF, avapdautdescapaciies spatiales sophistiayges ou
réseau de transmission sécurisé (RTRAN) entre au moins des brouilleurs en ligne de vue. Pour ce qui
les principaux états-majors, prolongé par un ré- concerne les transmissions stratégiques ou opéra-
seau de mobiles (REMO) bas débit avec les tives, elles ne semblent donc a la portée que des
®chelons tactiques | es ﬁqelgugs pyissances disgogagtide tgounﬂplé@ aero-y

réseau de diffusion IP haut débit non durci ~ Portésstand-ofiCependant, l'6heure
(RDIFF) ; ber-électronique, la société IOActive a démontré que

plusieurs terminaux de COMSATCOM UHF, comme
Thurraya, Inmarsat-C ou encore Iridium, souffraient
de vulnérabilités cyber.

U les systémes franco-italiens Sicral et Athéna-Fi-
dus COMCEPT, non durcis, permettant de dé-
lester Syracuse pour les échanges haut débit ni-
veau DR (Intradef, vidéo, imagerie) ;
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Lédautr e do mairnoeti desscaptebrs den
la fonction interarmées du renseignement : satel-
lites de reconnaissance (Hélios Il et Pléiades, plus
tard composante satellite optique, recours aux satel-
litesradaral | i ®s et acqui siti
ciale pour le ROIM, CERES pour le ROEM) ; C-160
Gabiriel puis Falcon Epicure dotés de la charge utile
de guerre électronique (CUGE), futurs ALSR ; com-
posante terrestre ROEM du 44°™RT et SCRIBE de
| 6 ar m@hrr ; Dlpuy de &6me et charges ROEM
des batiments de la marine.

Les menaces antisatellites par missiles ou armes a
énergie dirigée sont régulierement mises en avant.
Au-dela, les sources ouvertes ne permettent pas
ddéobjectiver une anal
de ces moyens, par les contre-mesures électro-
nigues. Quant aux autres systéemes, leur vulnérabilité
ne difféere guére de celle des autres plates-formes.

1.1.2 WLAN des bases et équipements des
personnels

Les réseaux locaux WIFI déployés dans les bases
interarmées, terrestres, aériennes ou navales si-
tuées en zone urbaine ou péri-urbaine sont potentiel-
|l ement " la port®e do®q
faible distance, par
seau de capteurs disperseés, piloté par radio logicielle
et disposant des compétences pour décrypter les
transmissions surtout si elles incluent des normes ci-
viles comme le 802.11 de nos WIFI. Le degré de cri-
ticité de ces vulnérabilités potentielles dépend bien
entendu des informations transitant sur ces WLAN.

M°me si | dusage de ces r
formations générales, non-opérationnelles, il peut
potentiell ement pr°ter

déinfluence visant | es p

Les équipements individuels peuvent constituer une
autre source de vulnérabilité. Les efforts importants
accomplis dans la dotation de matériels sécurisés,
t el |l e smartphone Auxyli
l ent pas |l es failles pot
d 6 ® ggmentp personnels. En témoignent les efforts
de SECOPS entrepris au sein des unités déployées
dans les pays baltes qui tendent a montrer que les
risques continuent de se poser sur le plan des équi-
pements.

Contrairement aux capacités d 6 a t t évapuées
précédemment, celles de ces WLAN et équipements
individuels peuvent tout a fait étre détenues par de

yse

sultiples acteurs stratégiques, y compris non-éta-
tiques, non seulement en OPEX mais aussi sur le
territoire national.

0h2 dl.&s farcesderiestres o mme r -

1.2.1 Les réseaux de communications

1.2.1.1 Le réseau de théatre

La dorsale de transmission large bande permettant

|l es ®changes doi nfrIr(l@€ftai on en
4 (GTIA) reste assurée par la combinaison du réseau
de zone RITA 2G et des MILSATCOM, principale-
ment via |l es stations ASTRI DE

¢t secoMdailerneirvia led dtatiohs®verppdTRioh i el | e
the Move) ®t endant l a connexion
GTIA. Ce dispositif serait potentiellement vulnérable

au brouillage des services GNSS interdisant la syn-
chronisation des transmissions, a condition que ce-

lui-ci soit exercé par des stations adverses aéropor-

tées ou postées sur des zones surélevées, rayon-

nant des puissances de plusieurs KW portant sur

plusieurs dizaines de kilomeétres. Un R-330 Zhitel
pourrait tout fait entrepre

U iLepréseau radib vas tébited HEMpIéhibraanx élon-

w kee mpatiens svatégiques) bffreeune solwtionrde complé-

ment, laquelle est cependant vulnérable, plus en-
core, aux capacités de GE comme celles alignées
par |l es Russes, all ant
Borisoglebsk-2 au niveau tactique.

du Mo

1.2.1.2 Lesréseaux de capillarité

®seaux es_ti yestreint aux i
Le réseau de capillarité des niveaux 4 a 7 repose sur

le PIR4G-VS4 qui..doit gtre incrémentalement_rem-
e [Tanc es _maniuvr es,
Plsgﬁn®elpar CONTACT desti
moyen de communication V/UHF sol-sol, sol-air et
air-rardes forces tacti gq203®s = |

n -

n®
e

o

Le brouillage de ce réseau sur la zone de contact bri-

serait non@%ulement toutcte cohérence du GTIA Scor-

um, r uisen mail s "noapnpnu-
pion en privant SICSOd%@sa coucI e CON, méals eg?- o

ent | S _coh| an e Ousage

lement les chaines fonctionnelles intervenant en ap-

pui (ATLAS, SITALAT, etc.). Méme un brouillage

parti el peut obtenir des effe

fis de SICS et de | dagr®gatio

niveau brigade réside dans la bande passante, insuf-

fisante pour faire remonter en temps réel tous les

éléments de cette situation. Des attaques en réseau

visant a ralentir les échanges pourraient donc avoir
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un effet de congestion disruptive sur le plan opéra-
tionnel. Cela étant, il est possible que cette con-
trainte soit levée avec les capacités de gestion du
spectre proposées par CONTACT. Une autre action
consisterait a exercer un « harcelement électro-
nigue » poussant les systémes a utiliser en perma-
nence leur technique de contre-contre-mesures,
gourmande en énergie, épuisant par ce biais rapide-
ment les batteries.

A court/moyen terme, seuls les Russes avec un sys-
teme comme le Borigoglebsk-2 seraient potentielle-
ment en mesure de mener
si | don se fie
Quant & la potentialité de vulnérabilité & ces capaci-
t®s, il est int®ressant
ricain, bien documenté (voir annexe 2).

1.2.2 Les capteurs

Les systemes de drone tactique (SDT) peuvent
°t r e ,lpdieatieliersent, d ditaques électroniques
du signal GNSS ou de la liaison en ligne de vue.
Cependant, cette derniere opére en bande Ku’, as-

C

a u xcoricangéas.e s

de

sez directionnelle, ce qui complique | 6 at tEleq u

noéepsott entiell ement vul
de systemes russes Krasukha-4. Ces effets interdi-
raient pot entiell ement

ainsi les échelons tactiques 2-3-4 de ROIM.

Les radars de surveillance comme le RASIT ou a
| 6 a vle MURHN, ainsi que les radars de mise en
pl ace des
nérables a un brouillage aéroporté et au brouillage
GNSS qui dégraderait leurs horlogeries.

1.2.3 Navigation et positionnement

Le brouillage des services GNSS, outre les effets
sur le positionnement et la navigation, ne permet-
trait plus le Blue Force Tracking (BFT) augmen-
tant le risque de tirs fratricides. Il perturberait les ap-
puis comme par exemple le CAS dans des situations
fortement imbrigquées (nécessitant la transmission du
BFT par serveur CIl D),
un brouillage des communications radio entre le
Joint Terminal Attack

1.2.4 Conclusions

Le probléme le plus critique pour le systeme de
force terrestre pourrait résider dans la densifica-
tion des capacit®s

| 6empl

t i r s pdubraenttétrelvll-e r

sur

ddédattaque

les transmissions des échelons tactiques les
plus bas, susceptibles
| a maniuvr e au contact et C
Comme nous | davons vu en pren
capacitésrest ent encore | bapanage
puissances mais pourraient partiellement se dif-
fuser ° |l davenir dans |
puissances régionales. Bien entendu, avec les
capacit®s de surveill a&8ffce
RT qui seraient intégrées dans le bataillon multi-
capteurs, ses feux dans | a
o] {nb a t ﬁmregli@p@s]edheorlguement
de& o ens e neutrallser les browlleurs ad-
verses Interwe%t cependant ici la question de la
m‘asseede mayens Bdlsponlbles dans Iaemesuree am®-
ou  6ensem de ces capaC|t
compté, voire « échantillonnaire », devrait en
méme temps réaliser de multiples autres mis-
sions doéappui contresles

déentr

es apr

et

pr

(

®| ®m

En outre, la congestion du spectre EM notam-
ment en zone urbaine affecterait en premier lieu
les forces terrestres.

ner ae'l'b3l eLa 8oumé)gsgntep%e{lelnpe nombr e

b3l &—G‘es—go—mw"’—”&?.ﬂeﬂé privant

Partant de syst@inadd®eommandemdnte
et de conduite des opérations aériennes sur le terri-
toire national bénéficie de transmissions filaires ou
pegzie@g‘s-fé,glgnentées, on concentrera notre pro-
pos sur les réseaux de transmission tactiques sur le
théatre, principalement la liaison-16 et les radios.

La liaison 16 et son extension satellitaire JRE, prin-
cipal réseau de liaison de données tactiques des
opérations aériennes, est présentée comme tres
résistante aux CME actuelles, en raison de son
chiffrement, de ses 77 000 sauts de fréquences/sec,
et de la capacité du réseau a se synchroniser sur une
base du temps relative (donc sans dépendance au
GPS)™. De méme, les liaisons radio V/UHF en pho-
Pho@rdgot Persemiioepdam FRRRAr el

a sauts de fréquence Havequick Il et SATURN®.

C o n £&DEpYillage du GPS poprgaih cgRengang ipterdire &

une plate-forme la synchronisation de ces transmis-
sions. Enfin, la connectivité accrue dont vont bé-
néficier les Rafale standard F4 avec la liaison
SATCOM chiffrée et les radios utilisant la nouvelle

forme ddédonde FO3D directi
®l ectronique contre

onne
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le sens des recommandations du Defense Science tactique. Le brouillage des GNSS est donc de na-

Board du Pentagone pour les forces américaines?”. ture soit a limiter la précision soit a restreindre
|l es port ®es dpgoerrcgnasgverntcettet
1.3.2 Les capteurs précision, donc alimiter les capacités de tir adis-

Les MQ-9 Reaper constituent la principale capacité tance de sécurité de notre puissance aérienne.

| SR a®r opor t ®e Aid Rotehtiélamem® e Enfireded sfstéemes comme le Rtut-BM, censés neu-
le systéme peut étre affecté de plusieurs facons (hor- traliser les fusées de proximité de nos munitions, se-
mis la liaison radio évoquée plus haut). Le brouillage raient en mesure de protéger des objectifs sensibles
des GNSS affecteraitla navigationd e | 6 a p p a r eitre notre.ciblage. -

taque peut aussi porter sur la liaison par SATCOM

en bande Ku ou celle en ligne de vue, en bande C, 1.3.4 Conclusions

plus simple théoriquement. Cependant ,
des drones implique le chiffrement de ces liaisons,
de nature a préserverd 6 u n e . Enfirp idesti
possi bl e dobéouniNlagesda paar de bue-
veillance Lynx, la encore par des systemes tels que
le Krasukha-4. A noter cependant que le directeur
des tests et évaluation du Pentagone, pourtant trés
critique 7 -OBl&kg3s nednerdiannel Q
aucun moment une quelconque vulnérabilité EM / cy-
ber, un critére de test pourtant trés présent dans ses

bo%rargoﬂ]ee cnar%gotsante aérienne, le probléme

central réside dans le modeéle russe et sa prolifé-

ration éventuelle. Il consiste a intégrer une GE a

|l ongue port®e dans | a bulle
rienne adverse, susceptible de contrer nos sys-

témes ISR et de frappes de précision, entravant

|l es op®rations désupgressiachi ct i on
des défenses antiaériennes adverses. Cepen-

dant, dans les opérations OTAN ou en coalition

. N sous | ead a m®irFarceifonrpirait inU S
évaluations’®.

volume de moyens permettant de saturer ce type
Lesradars des AWACSde | 6 ar miPetdes e dednenace qui reste, méme chez les Russes, en
E-2de | 6a®rpeuvent &ré guant a eux la quantité limitée.
cible des Krasukha-2d ont c¢cb6est | a mission principale.

1.4 La composante navale
1.3.3 Navigation et positionnement

1.4.1 Les communications

La plupart des plates-formes et des armements gui-
d®s de pr®cision repose 94 forcel Magal® kdninieradde regoseh bur ddse s
inertielles garantissant la permanence de la naviga- moyens de transmissions redondants :

tion et le recalage du positionnement par GNSS. En
la matiére, il apparait que le recours au signal Galileo
en combinaison du GPS ndoff
ni de protection supplémentaires contre le brouillage.

1 permet en revanche de |
pation du signal civil.

U les SATCOM comme moyens premiers : Syra-
cuse pour les principales plates-formes (PA, BPC,
navires de premier rang, SNA), COMSATCOM
ISHF pour les autres batiments, COMSATCOM‘
UHF (|r|d|um Thurraya et Inmarsat) pour les
échanges en phome

ur -

~ A~

Léinterdiction du recal age
effet de dégrader la précision du tir sur coordonnées
(Bomb on Coordinates, BOC) tout particulierement
pour les armements a longue portée comme le
SCALP ou méme les A2SM. Des tests du MIT ont
ainsimontr® qudune arme de pr ®ci
60 MN , dot ®e doéun syst me
cercl e do e r gedégraderpapidementpbue
atteindre 100 m lorsque le brouillage atteint 10 watt™. - 0
Léusurpation du signal r estg:eeOgaI ement une menace

Enot;[E:I]Sselnel fzci.litentc eapse nldaa nr;[”, S el ae nv I tI_%taque dee éATéOﬁ{/I (Mrec{e OLtJ via brounfjage
P Cﬂ\l\éé %Ile que decr?e precedemment aurait donc

les r®seaux de Transmid&®i@dn
taires Multiples (TRAM) permettent des échan-

ges phonie et messagerie ACP-127 en HF avec

la terre ou entre batiments, ainsi que les réseaux

tactiques de théatre assurant les liaisons VHF
rentrebanments essentlels pour as
GK perab|I|te avec les navires allles son

U les liaisons VLF pour les sous-marins en plon-
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pour effet de limiter les transmissions aux moyens
bas débitnd6aut ori sant
ments essentiels de commandement, interdisant par
exemple la réception de données ISR volumineuses
nécessaires a la projection de force. La encore,| 6 e x
gence de | 6action en
d d@ttaque envisageable, en haute mer, que par une
puissance aérienne ou de surface que seules la Rus-
sie et la Chine peuvent aligner, au moins a court-
moyen terme. Ldenvi ronnement [
revanche, nettement plus riche en menaces de dé-
gradation de ces transmissions, non seulement
SATCOM mais auss i VHF, qubell es
batiments Iégers ou de sites cbtiers. Enfin, la liai-
son-11, toujoursenusagepour assurer
bilité avec les marines non dotées de LDT récentes,
présente des vulnérabilités bien identifiées et sera
avantageusement remplacée par la liaison-22 pré-
sentée comme aussi robuste que la L1685

1.4.2 Les capteurs

Les capteurs des béatiments recouvrent principale-
ment les radars, les moyens MSE et les baies
COMINT qui viendront renforcer, au cours de la pro-
chaine décennie, les Systemes de Drone Aérien Ma-
rine. L a probl ®mati que des
contre ces dispositifs se pose comme dans les cas
précédents. L 6 at t directe edes radars semble
compliquée étant donnée la sophistication des dis-
positifs récents a balayage électronique. Celle, indi-
recte, par brouillage GNSS est peut-étre plus cri-
tique. Combiné ™ | 6 empl oi de mi
(actuellement supersoniques et sans doute hyperso-
nigues dans 10 ans), ces attaques pourraient parve-
nir a des résultats décisifs en combat naval. Elles au-
raient également pour effet de priver non seulement
la force navale mais aussi potentiellement la force
déployéed b6une partie de sa
et antimissile.

1.4.3 Navigation et positionnement

1 ndéest p alsbro@ilagediessignaug dee
GNSS présente un niveau de criticité pour la naviga-
tion des batiments, notamment pour les plus sophis-
tiqués qui disposent de centrales inertielles comme
la SIGMA 40D, extrémement précises. La probléma-
tique de la navigation et du guidage des missiles de
croisiere naval face a des menaces de ce type, la-
quelle est en revanche bien réelle, se rapproche de
celle des armements air-sol évoqués supra.

gue élé-es

l i gne

ssil

couverture

1.4.4 Conclusions

®changes. de . .
Pourﬁa com;?osante navafe, la dégradation de
| 6environnement EM s edebx

roblématiques différentes. La premiere est celle
du combat naval hauturier et concgrne le hau% du
€. _vue 'n rend. ce eype
spectre, face aux plus grandes puissances, les
seules a disposer des capacités aériennes et na-
vales nécessaires. La seconde est celle des opé-
rattions en zone littorale, notamment des opéra-
. orah_a;&lga}ra ) ,
tions amphibies. NOs forces navales pourraient 'y
faref ace non seul ement " I
nacers g% (IBEeconr;trg IneLflrs rao ens de transmis-
sié)n et de téledqétection mais aussi aux effets de
cangestion du spectre EM qui affectent les
I 09 n { %gr a - q

erop
forces terrestres:.

e S e

6bens

1.5 Le cas des opérations spéciales

Les opérations spéciales bénéficient probablement

du RTRAN de Syracuse. Cependant, les opérateurs

utilisent également, par exemple dans les missions
déappui a®r idesmoyeasggnme lat@a®,

dio par satellite PRC-117/BGAN, un systeme pré-

sentant lui aussi des vulnérabilités. L6i mplant at
pr ®al abl e déunpmalvwauerpad di ma

bl QP aflleSergsatt® dPfeSaue | 00pE
zone donnée®?, Le brouillage GNSS serait plus pro-
blématique encore pour | 61 mffiliationetat i on

les opérations débarquées des personnels qui man-
quent d 6 & | de eP/Nn eontiaikement aux
plates-formes®3,

es hyperv®l|l oces

anti a®rienne
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2. Les implications capacitaires DORESE

sur I'exploitation du spectre EM

IoJRIE]S]E

— Unité de test opérationnel

— Durcissement Equip. Indiv et réseaux de base

Les recommandations capacitaires proposées ici
sont présentées in abstracto des mesures prises par
nos institutions.

2.1 Doctrine

Il est proposé de rajouter une aptitude a celles listées
par la Revue stratégique de 2017. Elle pourrait étre
formulée ainsi : « mener des actions dans le
spectre électromagnétique » ou « obtenir et con-
server la supériorittdans | 6envi
tromagnétique ».

Lesdoctrinespr escri vant | es
du spectre EM pourraient préciser les axes permet-
tant de réduire notre vulnérabilité aux efforts de
guerre électronique adverses tels que, par
exemple, les pratiqgues de contréle des émissions
des SIC (EMCON) ou encore d 6 e mp low-io-no¢
power » de nos capteurs dans la détection et la
contre-détection.

La doctrine pourrait également préciser les modalités
de manfuvre i nheutraisato®eon,
seulement électronique mais également ciné-
tiguedescapacittsd 6 at t aqgue ®I

* Développement des capacités de combat cyber-électronique

mo d

ecst roni

* Deux modéles de résilience de notre systéme de force face aux menaces / contraintes

La résilience par une exploitation La résilience par une moindre
améliorée du spectre exploitation du spectre

. réduction f controle
des emissions

Diversification Emissions
des COMM ; Agili[é directionnelles Bfo[r][e]s[E]

[DIo|R[EJS]E] Metwork-enabled dexploitation du  (p]o[RE[S]E) Autonomie informationnelle :
weapons specire EEEEE des aléments tactiques Mission
[cJo[RIEISIE EBEIRIE:IE) Ops en mode FRTRmen

dégrade Blo[R[E[SIE] @ER:EEE
plojr[e[slE . -
PMT Gestion [ traitement
autonome info ops in situ

* Renforcement des capacités de lutte dans le spectre EM

— Développement capacités offensives contre les moyens GE adverses (AE et cinétique)([RJOJRIES|E

B[o[R[E]S]E
(DJo[r]E[s]E]

Larésilience a ces menaces plaide, notamment dans
le milieu terrestre, pour un développement accru de
16 a ut o ndesmécleelons tactiques selon le prin-
cipe du « mission command ». Le travail doctrinal
sera particulierement critique pour assurer la cohé-
rence entre cette autonomie et les mesures de coor-
di nati on wf nod apprpches gisarg la con-
vergence des actions entre effecteurs.

Les opérations terrestres en mode dégradé peuvent

r o n n egalement étr@enwsagées selon une logique de dif-

férenciation des unités au contact et en appui,
combinant des élnjtés autonomes, exploitant moins
i) I L ®s 0.ex.p é),|.tat|,on

e spectre, et des unités'de decision, opérant selon
la doctrine Scorpion, plus efficaces mais vulnérables®*.

La doctrine pourrait étre complétée par| 6 i ncl usi on

du cyber tactique.

Les armées pourraient enfin étudier comment com-
biner les exigences ddattri buti on
guences qui leur sont imposées avec les possi-
bilités de la gestion dynamique du spectre.

de

que adverse
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2.2 Organisation

Le rapport de force équilibré avec une force adverse
puissante dotée de nombreux appuis feu et électro-
nigues plaide pour une démultiplication des capa-
cités d 6 at t éegtuomique actuellement mises
enT u v rueiqguement au sein du 54 RT et se-
condairement dAair.l 6ar m®e

En complément des capacités de la DGA Maitrise de

| 6i nfomlama ®at i opetiteluniténdevoca-
tion interarmées type Red Teamdé at t aq u €
électronique dédiée aux tests opérationnels de
vulnérabilité d e nos capacit ®s
spectre, pourrait étre évaluée, ” | 6i nst ar
I 6 US Ar myris dansesestNetwopk Integrated
Evaluation (NIE) testant et validant ses nouvelles ar-
chitectures de réseaux®.

2.3 Recrutement

Cette unité interarmées de tests pourrait intégrer, en
complément des militaires, des personnels civils
spécialistes permettant d 6 a m®I| i or er
menaces cyber-électroniques.

2.4 Equipements

La résilience contre les menaces de guerre électro-
nique pourrait passert out  dpardesoéquipe-
ments permettant une exploitation améliorée du
spectre :

U ladiversification des SATCOM par le recours

aux nouvelles constellations COMSATCOM

en orbite moyenne, comme O3b, quio f f r e n
leurs des performances trés supérieures a celles

des SATCOM en orbite géostationnaire ;

U le d®veloppement do®mi
analogues aux solutions envisagées par General
Dynamics pour réduire la vulnérabilité du WIN-T
Inc.2% et la poursuite du développement des
capteurs et moyens de communication a
basse probabilité de détection /
tion ;

Le développement des Network Enabled
Weapons (NEW) air-surface reposant sur la L16
permettant de contourner la dégradation de na-
vigation générée par le brouillage des GNSS.

moindre exploitation du spectre, afin de réduire la

S S |

surface dobéexposi Au mveau des | a
équipements, cette approche repose avant tour sur
led®vel oppement d einfokrméatiom-t o n o mi
nelle des éléments tactiquesi ncl uant laddune
poursuite des recherches db6al
GNSS (voirannexe4), dbaut meeourpaumét un
seau de communication limité aux données « de re-

d ‘Ealabe% les plus critiques, grace aux progrés a co(t
constantde | 6i nf or mat (stgqckegedesmbar qu
donn®es, traitementetdel 6&dvefo
6yberde I O0intelligence artifi

Quoi l sbagisse de | dexploitat
%GR EndsPrdrcd tifeibnt Bdfits d¥ Ye doter de ra-

o%% coﬁrﬁtiveg He?mettant une gestion dynamique

du spectre EM.

me

Léaut eur ¢ omMUGE sem ungnstexmednta
de surveillance électronique. Si tel est bien le cas, il
serait nécessaire de la compléter par une charge
dbéatt aq u-éectoopifpue méroportée en me-
sure dé a t t degréseaux adverses.

|dlBoHr@iféyesirgére%a@%depoursuivrel 6®val uati ol
del dapport des captéuddaahanc
desnouvell es technothoamgmeats de |

au profit des opérations spéciales.

Enfin, la protection contre les menaces cyber-élec-
troniques pesant sur les WLAN des bases et équipe-

ments personnels, probablement la plus diffuse,
plaide pour|l 6 e mp | o isystématipled & ®q u i -
pements durcis dédiés, au-dela de la stricte appli-

cation des mesures de SECOPS.

t 2460 Soutien

Les recommandati ons de sout i

complément de celles des autres domqines. A noter
ons..d] r(%ct I onl.nel € Se
plus spécifiquement que la resilience du systeme de
force dans un environnement EM contesté passe par
un soutien significatif en énergie (batteries, etc.)

des éléments tactiques.

dointeye ephirainement

Nos forces pourraient multiplier les exercices sans
GNSS, sans SATCOM et en situation de EMCON,
“ I 6instar de ce que pratique
américaines, notamment la Navy qui y voit une com-
posante essentielle de sa vaste approche d Blectro-

Les solutions peuvent en complément relever d 6 u n emagnetic Maneuver Warfare®.
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Les recommandations dbéentra  nement vont de pair
avec celles concernant la doctrine: mani uvre of -

fensive de neutralisation des moyens dobéattaque
électronique, autonomie des échelons tactiques,

éventuellement différenciation des unités selon

leur degré de vulnérabilité.
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ANNEXE LLESPECTHEEECTROMAGNETI QUE

Source: Loren ThompsonNext Generation Jamnigssential Protection in the DigitalAgigton Institute, December 2010, p.2

EW Radar EW/TA/FC Radar EW/TA Radar SAM Fire Control \

R —— T T A —

VHF/VOR/ Fighter VHF/UHF SAM Datalink  LRCP/ Multi-Chan, LOS Cell Phone/ Cell
NAV/GPS Datalink Datalink INMARSAT RadioRelay  BlueTooth  Tower
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A NN E XZ: SYSTCMESUERERELECTRONI QUE
DES FORCES RUSSES

Systémes modernes {capacité ops initiale — 10C —postérisure 3 2010}

Systémes des brigades de GE autonomes de district - Systéemes des VKS Systemes de la marine
1RL257
Krasukha-C4
CME bande X/Xu
RB-341V Leer-3 (+ drone
LISTARS, U-2, -
d:ssmrs SAT LEO Orlan 10) - CME vs. GSM WV::‘: Project 20380
- portée 300km— > 10 systemes aps RB-109A Bylina {incl. 3G-4G} fson m\!
€2 Brigade GE—OC 2018
11269 : 2 .
5 s v : Mi-8MTV-5-1/ %
CME bande Sws.
AWACS R-340 RP « Pole-21 » CME : Rychag-avV CME

vs. GPS sur mats GSM
1176 A5M-1575 42MH2

vs.Radar& DT wayire ROEM Project

Murmansk-BN - CME 18 commandes 18280 Yuri lvanov

vs. HF sur 5000 &m

RP-377 Lorandit CME portablelL)
Jembarqua{LA} vs. COMM

Systémes des compagnies de GE tactique

-

| Borisoglebsk-2

: Brouillage avec saut de

1 fréquence {30 sauts/sec en
: HF jusqu’a 300 en VHF| -

1| Toutes CIES dotées

RB-531B Infauna vs. |ED RP-377U/UVM Lesochek - CME
portable vs. IED & COMM ; | NSNS

CMEV/UHF - 20 MH2z-2 GH:

Al
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
|
|
|
|

. ——————

R-9348 | R 330Zh Zhitel — CME UHF SPR-2 Rtut-BM
R-325UM R-330BfT  CMEV/UNF COMM air {100 s SATCOM/GPS/GSM e e Leer-2
CME HF 1,5-30 MH:z CMEVHF 150 /220-400 MHz) & terre ! 1227.6 MH2z; 157542 MH2&  prowmité sur50haf  CMEV/UHF —20 MHz—
5 30-100/MM2 100-400MHz 7 1500 51900 MH:z VHE95-420 MHz 1GHz
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ANNEXE LA REMI PE A DERCHI TECTURE
DE TRANSMI SSI0OS AEMY

L 6 Us Ar my v ient . de r emet t{J €n second lieu, au niveau du segment bas du d €
modernisation de ses réseaux tactiques. WIN-T équivalent 2 CONTACT, les nouvelles

Le WIN-T Inc. 2, la dorsale de communication des for me s _@@@S‘ assurer les echanges a

forces terrestres permettant le « networking on the haut debit (Mid-Tier Networking Waveform et

move », selon une logique de réseau MANET, vient Soldier Radio Waveform) affichent une portée
do°tre mis en service dans effectivedequelgueskiometres, trop faible pour |
tuelles. ses compagnies et entre ces compagnies, pou-

vant étre distants de plus de 10 km.

Cependant, entre autres problemes, il est considéré
comme potentiellement vulnérable aux moyens de L6Army souhaite donc que | es

GE

russes par | es hi®rar qgpRsent doftinderOa récBlir a 15 FORIINCEARE N
une ®valuation de |0l nsdaksiqgtetee bpr Pefepampl ANRue

88 . . . . s gz 2 ~ . .
lyses® : radio logicielle, considérée comme sdr depuis son in-

U

Il est en effet nettement trop visible pour le troduction a la fin des années 1990, ne soit pas for-

ROEM adverse, offrant donc éventuellementdes ~ cément garantie®. Le SINCGARS est ainsi donné a
cibles de c bmudsx Generd Dyaar t i€Pvirog $0p sauts de fréquence/sec contre 300 pour

mics travaille ainsi fébrilement a trouver des so-  le systéme de brouillage Borisoglebsk®*.  S6i | en
lutions telles que des antennes calibrées pour @i nsi du SI NCGARS, il est
des émissions plus directionnelles®. PR4G, contemporain de ce systéme américain, pré-

sente les mémes vulnérabilités.
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A N N E XZ: AXESRBDEHERCAHBMMKRI CAI NS
SURAL REIN LT ENCENDU

La stratégie américaine de résilience de la capa- centres tels que | 8AFRL tr e
cité PNT poursuit de multiples axes : sur | es technologies doél MU

| 6interf ® om®trie atomique
gnetique nucléaire. Elles offriraient les perfor- .

mances idéales pour ces systemes, meilleures

que le GPS. Cependant, les recherches en sont

encore au stade du laboratoire, avec un facteur

SWAP prohibitif. Les programmes menés par la

DARPA en 2014 montrent que ces technologies

ne pourraient aboutir & des solutions suscep-

U Bien entendu, la modernisation du GPS avec
| 6arri v®e du nouveau M Co
les satellites Block Il qui sera suivi du renforce-
ment du signal sur les Block .

U Lacombinaison des sources de géolocalisa-
tion, laquelle peut inclure de multiples signaux
ddoppor SSATCOM @mmerciaux, émis-

sions radio voire méme télévision, etc. Dans le tibles doé°tre op®rationnali
cadre du programme Adaptable Navigation Sys- cennie 2030%.

tems (AND), la DARPA a ainsi testé de nou-

veaux algorithmes de fusion de données prove- On peut donc anticiper que les plates-formes

nant de ces signaux et des centrales inertielles comme le plus gros des munitions air-sol pour-
et de reconfiguration rapide du traitement de ces ront progressivement sdaffra
données®. GPS durant la prochaine décennie. Le CERDEC
U La R&D sur les centrales INS. Le programme de | 6Ar my, entre autres, pour
de mi ni aturi sat i onAtodié h ocorhbmane cesaakes itechqalogiques pour assurer
Clocks with Enhanced Stability (ACES) de la également le positionnement et la navigation des
DARPA cherche a révolutionner les capacités de combattants débarqués®.
timing. En ce qui concerne les accélérometres et
les gyroscopes composant les unités de me-
sures inertielles (IMU) de ces centrales, les
centres travaillent a améliorer les performances
des technologies de microsystémes électromé-
caniques (MEMS) qui nbatteignent pas encore | e
niveau des unités actuelles, et le facteur SWAP
ainsi que le co(t des technologies optiques clas-
siques.

U Dans le domaine des munitions air-sol, le pro-
gramme Precise Robust Inertial Guidance for
Munitions (PRIGM)/ Navigation£rade Inertial
Measurement Unit (NGIMU) a pour objectif de
parvenir en 2019 & une solution, expérimentable
en vol, de micro-puce permettant a une munition
air-sol planante (comme les Small Diameter
Bombs) de conserver un CEP de 10 m sur un vol
de trois minutes, couvrant ainsi | 6essenti el des
cas de figure tactique. Pour les missiles balis-
tigues ou hypersoniques, la DARPA et des
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MATURITE DES TECHNOLOGIES DES CENTRALES DE MESURES
INERTIELLES ET MUNITIONS HYPERSONQUES

Adapté de Dr. Robert Lutwak, Program Manager, Microsystems Technology Office, DARPA, Micro-Technology for Posi-
tioning, Navigation, and Timing Towards PNT Everywhere and Always, présentation, Space-Based Positioning Navigation
& Timing National Advisory Board, Fourteenth Meeting, Washington, DC, December 10, 2014
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ANNEXELES KNOWLEDGE MAP

Lébanalyse propos®e en second partie se fonde partiell ement itigges ditesu«nirger-do®einbso>d e d 0 @
(terre, air, mer, espace), d ®vel opp®e dans |l e cadre de | 6exp®r-20b2evisanad gropaser umwcontplénment & laoneéthodeede MNE 7
planification op®rationnelle de | a COPD de | 60TAN. Cett e o®PKNToaemuoictossjté€dédéee en g |
tectionetge st i on de deldrsiliénsaven&es autees éléments des forces amies. Elle comprend deux étapes principales : (1) | 6 ®1 a b or dnowlenge de ¢
Map » cherchant a reconstituer les relations de dépendance entre les systémes, par fonctions opérationnelles, (2) compte tenu des menaces connues,l6 anal yse de:
cha " nes doeffetseenpasabéabtaguer ®ur | es syst mes dvissionEdsantiak Tasks fieeas adadorce. Ppanslar e et
présente note, le premier volet de cette méthode est exploité, partiellement, sur un plan générique,par mi | i eu. Dans |l a mesure 0% | es
engagement seulesledralations «d, 6 e n abdt « chége n h angénérigues sont envisagées ici.

) LEGENDE
:] Elémentsdu systéme de force
Code couleur des relations Code couleur des éléments
) _ Communications (COM)
Relations fonctionnelles Aériens
- Télédétection
rattachement NEVEIS
= Positionnement, Navigation &Timing (PNT) Terrestres
i r—=—~" - P —— PR
—> Enabling L 19yasYot$ RQST SYSyliradh? dzi SY ¢
— — = Enhancing )
—> Information Management (IM) Sl
-—p  Autres (hiérarchigues, etc.)
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Knowledge Map des dépendances EM : domaine de lutte terre vers 2025
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Knowledge Map des dépendances EM : forces navales wers 2025
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